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Die Bedrohung durch Cyber-Attacken hat ein bislang nicht gekanntes AusmaR erreicht. So die

Einschdtzung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI). Doch

Unternehmen sind nicht schutzlos ausgeliefert - das zeigte die Cybersecurity Conference 2021.

s war nur ein E-Mail-Anhang, den
E der Mitarbeiter gedffnet hatte.

Doch die Folgen waren drama-
tisch: Unbemerkt verschliisselte eine
Ransomware die Computersysteme des
Unternehmens. Nicht nur Produktion,
Verkauf, Kundenservice und Buchhal-
tung standen still. Schliefflich zahlte der
Geschiftsfithrer das geforderte Losegeld
und wartete auf die erldsende Nachricht
der Erpresser. Vergebens.

Das geschilderte Szenario entstammt
keinem schlechten Kriminalfilm, viel-
mehr ist es mittlerweile trauriger Alltag in
deutschen Unternehmen. Vor kurzem
schlug das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) Alarm: Die
Anzahl der Schadprogramm-Varianten
sei stark gestiegen, die Lage der IT-Si-
cherheit in Deutschland kritisch. Krimi-
nelle nutzten mittlerweile aufwendige
Angriffsstrategien, die frither nur in der
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Cyberspionage zum Einsatz kamen. Cy-
berangriffe hétten zuletzt bei 86 Prozent
der deutschen Unternehmen Schaden

angerichtet.

Umso wichtiger ist Sensibilisierung
und Aufkldrung. Ein Ziel, das sich auch
die Cybersecurity Conference auf die
Fahnen geschrieben hat, organisiert von
der Mannheimer SAMA PARTNERS Busi-
ness Solutions GmbH. Am 21. und 22. Ok-
tober 2021 war es im Schloss Mannheim
wieder soweit. Dieses Jahr bildeten der
aktuelle Stand der Bedrohungslage, Stra-
tegien und Instrumente der Cyber-Ver-
teidigung, neue Security-Trends und zu-
kiinftige Arbeitsformen Schwerpunkte
des zweitdgigen Programms mit 30 Vor-
tragenden.

,Wir wollen in den Unternehmen Aware-
ness fiir Cybersecurity schaffen®, fasst
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Haithem Derouiche das Hauptanliegen
der Konferenz zusammen. Der Ge-
schiftsfithrer von SAMA PARTNERS sieht
mittelstindische Unternehmen prozes-
sual oft nicht gut aufgestellt, auch lasse
die technische Umsetzung zu wiinschen
tibrig. Denn Cybersecurity koste Geld
und die Expertinnen und Experten seien
rar gesdt. Umso wichtiger sei es, in den
mittelstdndischen Unternehmen ein Si-
cherheitsbewusstsein zu schaffen und sie
beim Aufbau ihrer Cybersecurity zu un-
terstiitzen.

Haithem Derouiche umreilt das ideale
Vorgehen, um der jeweiligen Gefahr-
dungslage addquat zu entsprechen: In ei-
nem ersten Schritt gelte es, ein Security-
Grundgeriist an IT-Prozessen zu etablie-
ren und die jeweilige ISO-Konformitét
herzustellen. ,Hier geht es unter ande-
rem um das Passwort-, Benutzer- und As-
set-Management sowie die Frage, wann




welche internen Audits stattfinden®, er-
klart Derouiche. In einem zweiten Schritt
werden die technischen Losungen dann
einer eingehenden Sicherheitspriifung
unterzogen, etwa durch interne und ex-
terne Penetrationstests.

Die Bedrohung schlift nie

Ein weiterer Schritt konne in der Etablie-
rung eines Security Operation Centers
(SOC) bestehen. Die Bedrohung aus dem
Internet schliaft namlich nie, hat keinen
Urlaub und ist nie krank. Entsprechend
muss auch die Abwehr sieben Tage die
Woche an 24 Stunden verfiigbar sein.
»Ein solches SOC iiberwacht nicht nur
die IT-Systeme eines Unternehmens und
analysiert alle Ereignisse. Das SOC stellt
im Falle einer konkreten Attacke auch ein
Incident-Response-Team zur Verfiigung,
das die Angriffswerkzeuge moglichst
schnell isoliert und eine Losung findet,
um die Geschiftstétigkeit des Unterneh-
mens zu gewdhrleisten®, fasst Derouiche
den Ansatz zusammen.

Eigene Fachkréfte, Partner und externe
Dienstleister miissten engmaschig ko-
operieren und im Falle eines Vorfalls
schnell verfiigbar sein, um die Spuren des
Angriffs nachzuvollziehen und so dafiir
zu sorgen, dass Behodrden und Versiche-
rungen alle Informationen erhalten, um
die Schuldigen ermitteln und den Scha-
den abwickeln zu kédnnen. Und auch die
Geldgeber und Investoren miissten wis-
sen, dass der entsprechende Angriff nicht
aufgrund von Nachlassigkeit geschehen
konnte, sondern alle notwendigen Si-
cherheitsmaffnahmen ergriffen wurden.

An diese Gedanken konnte Mathias
Bolle nahtlos anschlieBen. Der Leitende
Kriminaldirektor in der Abteilung Cyber-
crime/Digitale Spuren des Landeskrimi-
nalamtes Baden-Wiirttemberg machte in
seinem Vortrag deutlich, wie wichtig ein
koordiniertes Vorgehen von Kriminalpo-
lizei und Unternehmen ist, um Cyberkri-
minalitdt effektiv zu bekdmpfen. Denn
die Bedrohung sei groR: Téter gingen
hoch professionell und stark arbeitsteilig
vor und griffen Unternehmen aller Gro-
Benklassen mit immer ausgefeilteren Fis-
hing-Attacken an.

Doch der Werkzeugkasten von Préven-
tion, Detektion und Reaktion sei gut ge-
fiillt und reiche von Firewalls, Virenscan-
nern und der Schulung von Mitarbeiten-
den bis zu Intrusion-Detection-Syste-
men und der Uberwachung des Dark

Nets. Eine besondere Rolle spielten die
Zentrale Ansprechstellen Cybercrime
(ZAC) der Polizeien, die Unternehmen im
Schadensfall beratend und ermittelnd
zur Seite stehen. Und obwohl die Téater
meist im Ausland sdRen, wiirde kontinu-
ierlicher Ermittlungsdruck die Geschéfts-
modelle weniger tragfdhig machen. Ein
wichtiger Appell - vor dem Hintergrund,
dass nur circa 25 Prozent der Angriffe zur
Anzeige kommen.

Dr. Michael Ebner, Chief Information
Security Officer bei der EnBW Energie Ba-
den-Wiirttemberg AG, zeigte in seinem
Beitrag deutlich, wie wichtig diese Ko-
operation besonders fiir Sektoren und
Branchen Kritischer Infrastrukturen
(KRITIS) ist. Hier steht nicht der Schutz
vor Datendiebstahl, sondern die Verhin-
derung von Betriebsunterbrechungen
ganz oben auf der Prioritédtenliste.
Gleichwohl seien diese Attacken nicht
komplett zu verhindern, vielmehr miisse
man damit rechnen, dass die Angreifer in
alle Systeme vordringen kénnten. Fiir
KRITIS-Unternehmen ein besonders
schwerwiegendes Problem. So kénne der
hackerbedingte Ausfall von Stromgene-
ratoren, Kiihlwasserpumpen oder Uber-
drucksystemen katastrophale Folgen fiir
die Gesellschaft haben.

Umso wichtiger sei die Herstellung von
Cyber-Resilienz durch ein gutes Risiko-
management sowie die durchdachte Pla-
nung und stdndige Einiibung des Ernst-
falles. Besondere Wachsambkeit erforder-
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ten die zentralen Elemente der techni-
schen Infrastruktur: Denn fiir viele Ma-
schinen seien keine Updates verfiigbar,
Dienstleister bauten Backdoors fiir die
Wartung ein und die Systemhédrtung sei
nur schwierig machbar - Probleme, die
auch viele produzierende Betriebe ken-
nen. Ebner empfiehlt vor allem, Nutzer-
konten und Netzwerke zu {iberwachen
und ein besonderes Augenmerk auf die
Wartungs- und Priifungsrechner der Ser-
vice-Mitarbeiter externer Dienstleister zu
richten. Und zu guter Letzt schirfte er
ein, dass Cyber-Security Chefsache sein
miisse: Ein CISO (Chief Information Se-
curity Officer) sei immer nur so stark, wie
er von der Geschéftsfilhrung gemacht
werde.

Viele der Vortragenden betonten den
leergefegten Fachkriftemarkt. Cyberse-
curity-Expertinnen und -Experten sind
sehr gefragt. Umso wichtiger ist es, die
kommende Generation fiir die Thematik
zu begeistern. Deshalb fand parallel zur
Konferenz der Hackathon ,Capture the
Flag“ statt, in dem die Teilnehmenden ih-
re Fahigkeiten in 18 Challenges aus den
Kategorien Kryptographie, Forensik,
Pwn, Steganography und Web Exploitati-
on unter Beweis stellen konnten. ,Wir
wollen moglichst viele Menschen dafiir
gewinnen, dass sie ihre Fahigkeiten fiir
das Gute einsetzen und nicht, um die
eBay-Konten der Nachbarn zu hacken®,
fasst Haithem Derouiche den Anspruch
des Hackathons schmunzelnd zusam-
men.

Zweitédgiges Programm: Ende Oktober fand die Cybersecurity-Conference im Schloss Mannheim
mit insgesamt 30 Vortragenden statt. Hier ist ein Vortrag im imposanten Rittersaal zu sehen.
Bild: Burkhardt
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Zugriff

trotz Firewall

Das Kompetenzzentrum IT-Sicherheit am FZI Forschungszentrum Informatik in Karlsruhe

untersucht loT (Internet of Things)-Produkte auf Sicherheitsliicken und unterstiitzt

Unternehmen bei der Konzeption sicherer Gerdte. Der Leiter des Zentrums Ingmar Baumgart

erklart Schwachstellen und L6sungsansatze.

Inwiefern kénnen loT (Internet of Things)-
Produkte ein Sicherheitsrisiko fiir Unter-
nehmen darstellen?

Ingmar Baumgart: Zum einen sind viele
loT-Produkte in der Lage, mit Sensoren wie
etwa Mikrofon, Kamera und GPS auch sehr
sensible Daten aufzuzeichnen. loT-Produk-
te kdnnen aber oft auch steuernd in die Um-
gebung eingreifen. Wenn es einem Angrei-
fer gelingt, diese Geréte zu libernehmen,
kann er zum Beispiel Tiren 6ffnen oder
schlieBen, Brandmeldesysteme manipulie-
ren oder bestimmte Pumpen einer Produk-
tionsanlage steuern. Dann sind massive
Auswirkungen vorprogrammiert.

Wie kommt es zu diesen Sicherheitsliicken
bei loT-Produkten?

Baumgart: In sehr vielen Féllen sind es Im-
plementierungsfehler in der Software. In
der Desktop-Welt werden fiir Betriebssyste-
me und Anwendungen Updates ausgerollt,
sobald eine entsprechende Sicherheitslu-
cke entdeckt wurde. Diese Updates sollten
eigentlich auch bei loT-Produkten erfolgen,
da ansonsten die Sicherheitsliicken beste-
hen bleiben. Oft ist das aber nicht der Fall.

Was konnten die Entwickler der loT-Pro-
dukte tun, um die Sicherheit der Geréte zu
verbessern?

Baumgart: Sie sollten bereits bei der Ent-
wicklung dieser Produkte bedenken, wel-
che Angreifer in Frage kommen, wie hoch
das entsprechende Schadenspotenzial ist
und welche Schutzziele erfiillt werden miis-
sen, damit dieser Schaden nicht eintritt.
Wenn man solche Uberlegungen erst an
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Zur Person: Ingmar Baumgart.

den Schluss der Produktentwicklung stellt,
ist es schwierig, die Anforderungen noch
nachtraglich zu erfiillen.

Was sollten Unternehmen bedenken, die
loT-Produkte einsetzen?

Baumgart: Man sollte sich zunéchst be-
wusstmachen, dass jedes dieser Produkte
Sicherheitsliicken haben kann. Ein beson-
deres Risiko stellt die stédndige Erreichbar-
keit der loT-Produkte lber das Internet dar.
Eine Vielzahl von Angreifern kann so welt-
weit Zugriff auf diese Produkte erlangen.
Man muss sich deshalb zunachst einmal
fragen, ob man die Kommunikationsmdog-
lichkeiten nicht sinnvoll einschrianken
kann. Dann sollte man priifen, in welchem
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Kontext ein bestimmtes loT-Produkt einge-
setzt wird, wie sensibel die Daten sind, die
von diesem Produkt erfasst werden kdnnen
und wie kritisch es wére, wenn ein Angrei-
fer die Kontrolle (iber ein solches Produkt
erlangt. Das ist eine klassische Risikoabwa-

gung.

Und noch ein wichtiger Punkt: Unterneh-
men haben meist eine Firewall, die das ei-
gene Netzwerk gegeniiber dem Internet
schiitzt. loT-Produkte bauen jedoch oft
durch die Firewall eine Verbindung zum
Hersteller auf. Gibt es dort Sicherheitslii-
cken, kénnen Angreifer (iber diese Verbin-
dung trotz Firewall Zugriff auf das Unter-
nehmens-Netzwerk erlangen.



